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Тема : Защита программных и аппаратных средств ЭВМ

Лекция № 6: Защита локальной рабочей станции (ЛРС)
Учебные вопросы лекции:

1. Угрозы и задачи информационной безопасности для локальных рабочих станций.

2. Методы и средства обеспечения информационной безопасности ЛРС.
Учебные вопросы:

Вопрос 1. Угрозы и задачи информационной безопасности для локальных рабочих станций.

Защита локальной рабочей станции - задача комплексная, состоящая из широкого круга проблем, решение которых возможно только после разработки общей для той или иной системы политики безопасности. 

Потенциальных нарушителей  можно разделить на следующие категории:

• зарегистрированные пользователи ЛРС; 

• имеющие доступ к штатным средствам управления рабочей станцией,  таким как клавиатура, устройства считывания информации (дисководы, считыватели (touch memory) и др.); 

• не имеющие физического доступа к ЛРС;

При этом нарушители обычно ставят перед собой следующие цели:

• компрометация секретной информации, в том числе и информации,  относящейся к работе средств защиты информации ЛРС (ключевая  информация, пароли пользователей и др.);

• изменение или уничтожение секретной информации, в том числе и от носящейся к функционированию средств защиты информации ЛРС  (ключевая информация, пароли пользователей и др.);

• нарушение работоспособности всей системы в целом или ее отдельных  компонентов;

  Здесь необходимо уточнить, что нарушениями мы будем считать не только умышленные действия, направленные на нарушение политики безопасности, но и неумышленные нарушения и ошибки обслуживающего персонала, приводящие или позволяющие противнику опосредствованно добиваться перечисленных целей.   Список угроз будет прежде всего зависеть от того, как используется ЛРС: в однопользовательском или многопользовательском режиме. Хотя очевидно, что угрозы, возникающие при однопользовательском режиме, являются частным случаем угроз, появляющихся при многопользовательском режиме.   

Обобщенный  перечень угроз можно классифицировать по следующим признакам:

по характеру доступа:

· с доступом к ПО; 

· с доступом только к аппаратным ресурсам; - без доступа к ЛРС.

 Доступ к ПО подразумевает, что нарушитель имеет возможность взаимодействовать с установленным ПО, которое доступно для модификации и анализа. Доступ к аппаратному обеспечению подразумевает воздействие нарушителем на аппаратную часть с целью введения ее в режим, нарушающий надежное функционирование средств защиты информации. 

Отсутствие доступа к ЛРС подразумевает, что нарушитель имеет возможность воздействовать на систему только через каналы передачи информации, возникающие в ходе работы ЛРС. В качестве таких каналов следует отметить: а) электромагнитный канал, б) цепи заземления и питания, в) виброакустический канал. 

по характеру проявления:

· активные; 

· пассивные.

  Активные характеризуются тем, что нарушитель является инициатором негативных воздействий на систему (воздействия могут быть как умышленными, так и неумышленными), пассивные же угрозы заключаются в анализе информации, возникающей в ходе функционирования ЛРС;  

по используемым в ходе реализации угрозы средствам:   

 -  с использованием штатных средств, входящих в состав ЛРС;   

 -  с использованием дополнительных средств.

  Сформулируем перечни конкретных угроз по пунктам классификации для однопользовательской ЛРС.
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Рис. 1. Классификация угроз

Ветвь классификации 1

Угрозы, относящиеся к этой ветви, характеризуются тем, что нарушитель, получивший доступ к ПО, установленному на ЛРС, может воспользоваться штатными средствами данного ПО для проведения атак. К штатным средствам, позволяющим нарушителю проводить атаки, будем относить: средства разработки и отладки ПО, входящие в состав некоторых типов прикладного ПО (например, Microsoft Word имеет в своем составе встроенный Visual Basic); средства управления и конфигурирования, входящие в состав программного обеспечения; ПО, имеющее ошибки в реализации. Недоступность для пользователя данных средств переводит потенциальные угрозы в ветвь классификации 3. При перечислении угроз мы также будем исходить из того, что на ЛРС используются штатные средства защиты  ОС, причем их конфигурирование выполнено корректно, так как в противном случае, если таковые средства не используются, нарушитель получает неограниченный доступ к ЛРС. Предположим, что на ЛРС установлена одна ОС, поскольку, если установлены еще и другие ОС (например, Windows NT и MS DOS), пользователь может получить доступ к служебной информации, которая до этого находилась в монопольном владении другой ОС. Для однопользовательского режима характерно, что нарушителем в данном случае является не зарегистрированный в системе пользователь.   

Итак, в эту ветвь входят следующие угрозы:

• создание программ-закладок, вирусов и программ, обеспечивающих  прямой доступ к памяти или адресному пространству любого процесса, позволяющих обходить штатные средства защиты ОС и получать  привилегии администратора ОС. С помощью подобных программ можно получать доступ к конфиденциальной информации за счет чтения  файлов и областей памяти, в которых находятся секретные данные  (пользовательский пароль, учетная запись пользователя, настройки  системы), или нарушать целостность данной информации; 

• нарушение целостности установленного прикладного или системного  ПО  с целью перевода штатных средств защиты в нештатный режим  работы; 

• удаление критичной информации или частый ПО, позволяющее нарушить работоспособность системы; • внесение программ-закладок и вирусов в установленное ПО; 

• оказание негативного влияния на работу аппаратных средств ЛРС; 

• переконфигурирование системы с целью нарушения ее работоспособности; • ошибочные действия персонала; 

• анализ особенности функционирования системы защиты с целью вы явления некорректных состояний; то же самое применительно к прикладному и системному ПО; 

• доступ к остаточной информации, находящейся во временных файлах  или в кластерах жесткого диска после удаления программ штатными  средствами (физически данные могут оставаться в кластере, если имен но в него не будет произведена перезапись); 

• удаление журналов аудита с целью скрыть факт воздействия на систему.

Ветвь классификации 2

В этом случае нарушитель использует свои программы проведения атак, и перечень угроз в данной ветви будет иметь тот же вид, что и ветвь классификации 1. Чтобы запустить подобные программы, нарушитель должен иметь возможность загрузить ПО с внешних носителей информации (гибкие диски, CD-ROM и т.д.). Также нарушитель может загрузить с внешних носителей свою версию ОС, и тогда последствия будут аналогичны тем, что описаны выше.

Ветвь классификации 3

Это пассивные угрозы, которые возможны в случае отсутствия штатных механизмов защиты ОС или их некорректной настройки. К пассивным угрозам относятся:

· доступ к незащищенным файлам, содержащим критичную пользовательскую или системную информацию, с помощью штатных средств ПО;

· анализ функционирования ПО, установленного на ЛРС;

· анализ настроек ОС;

· добывание информации о содержащихся ошибках а ПО;

· анализ остаточной информации.

Ветвь классификации 4

Нарушитель имеет доступ к органам управления и средствам ввода/вывода информации в ЛРС, а также к контактным разъемам считывающих устройств. Не будучи зарегистрированным в качестве штатного пользователя системы. Нарушитель может воздействовать через органы управления на работу ПО ЛРС, при этом считается, что он не имеет доступа внутрь корпуса ЛРС и получает возможность:

· загрузить свою версию ОС с внешних носителей информации;

· выдать себя за зарегистрированного пользователя системы с целью получить доступ к системному и/или прикладному ПО. После осуществления подобной операции возникает перечень угроз, относящихся к 1-ой, 2-ой и 3-ей ветви классификации;

· воздействовать на аппаратные средства с целью перевода их в некорректный режим функционирования, например заставить ПО работать на ЛРС, на которой не прошли тесты памяти в процессе загрузки;

· войти в режим конфигурирования BIOS;

· получить доступ к информации, относящейся к функционированию аппаратной части ЛРС;

· воздействовать на аппаратную часть с целью выведения из строя отдельных частей аппаратных компонентов ЛРС или всей ЛРС в целом.

Ветвь классификации 5

Данный перечень конкретных угроз состоит из тех же пунктов, что и предыдущий, с одним добавлением: получение физического доступа к аппаратным компонентам, осуществляющим хранение и обработку информации, нарушение целостности информации или изменение процессов обработки информации с целью доступа к конфиденциальной или критичной системной информации.

Ветвь классификации 6

Угрозы этого типа основаны на том, что аппаратные средства в ходе обработки информации создают побочные физические поля, законы изменения которых отражают процесс обработки и хранения информации. К таким полям относятся электромагнитное и виброакустическое. Также в ходе работы средств ВТ могут возникать побочные каналы утечки информации, выражающиеся в наличии сопутствующих сигналов в линии электропитания или заземления. Поскольку считается, что ЛРС отключена от каналов передачи данных, мы не будем учитывать побочные каналы утечки информации.

Очевидно, что любой сигнал в процессе удаления от источника имеет некоторую величину затухания, вследствие чего на определенном расстоянии побочный канал утечки информации не будет представлять опасности. Зона, в которой побочные сигналы могут представлять опасность, обычно контролируется, и доступ туда посторонним лицам (тем более нахождение аппаратуры, позволяющей фиксировать опасные сигналы) запрещен. Кроме того, само пребывание в опасной зоне мало что значит. Чтобы воспользоваться подобного рода возможностями, нарушитель должен обладать определенными средствами и навыками:

· получения доступа к конфиденциальной пользовательской и системной информации;

· получения информации о процессах функционирования ПО и аппаратной части ЛРС.

Ветвь классификации 7

Угрозы этого типа отличаются от перечисленных следующим: нарушитель в ходе их реализации производит воздействие на ЛРС с помощью электромагнитных каналов и цепей питания и/или заземления. Факт наличия подобных угроз необходим при практической реализации дифференциального криптоанализа, заключающегося в вызове ошибочных ситуаций в процессах обработки и хранения информации, с целью последующего анализа полученного результата. Подобная атака, например, может привести к компрометации секретных ключей пользователя. Таким образом, основная цель нарушителя в данном случае - вызвать сбой в аппаратной части ЛPC и вывести из строя ее отдельные компоненты.   При использовании локальной рабочей станции в многопользовательском режиме, то есть при наличии нескольких зарегистрированных пользователей на ЛРС, возникают угрозы и со стороны легальных пользователей. Поскольку на одной ЛРС могут работать несколько пользователей, то на ней будет храниться и обрабатываться информация разных пользователей, в том числе и конфиденциальная. Рассматривать угрозы для данного случая будем с учетом предположения, что на ЛРС установлена ОС, имеющая штатные средства защиты информации и разграничения доступа к ресурсам, поскольку при отсутствии таковых любой пользователь сможет беспрепятственно достигнуть одной из поставленных целей, а именно:

• получить доступ к конфиденциальной информации других пользователей, хранящейся в незащищенных файлах; 

• применить программы-закладки и вирусы, активизирующиеся в ходе  работы на данной ЛРС другого пользователя; 

• нарушить целостность пользовательской информации; 

• получить доступ к системной информации, относящейся к работе других пользователей; 

• выдать себя при регистрации в системе за другого пользователя и про вести несанкционированные операции от его имени.
Вопрос 2. Методы и средства обеспечения информационной безопасности ЛРС.

Создание защищенной системы - задача комплексная, и решается она путем применения программно-технических методов и средств, а также с помощью организационных мероприятий. Конкретные средства защиты информации реализуют только типовые функции по ее защите, реальная же защитная система строится исходя из возможных угроз и выбранной политики безопасности.   

Учитывая обобщенный перечень угроз, можно предложить следующий перечень мероприятий по защите данных:

• обеспечение конфиденциальности и достоверности пользовательской информации. Реализуется путем применения средств шифрования и ЭЦП, выполненных  как виде абонентского шифрования (отдельная программа-вызов, запуск которой предоставляет пользователю возможность применять функции шифрования  и ЭЦП), так  и в виде средств прозрачного шифрования. Например, вызовы функций шифрования встраиваются в используемое пользовательское ПО,  в ходе работы которого незаметно для пользователя происходит вызов  этих функций из прикладного ПО; 

• разграничение доступа пользователей к информации, хранящейся и обрабатываемой на ЛРС при применении многопользовательского режима. Обычно используются штатные средства современных ОС, но, учитывая недостатки в их реализации, часто возникает желание иметь  более надежную защиту от НСД, что приводит к необходимости применения  дополнительных средств разграничения доступа; 

• аутентификация пользователей и авторизация доступа к защищаемым  объектам с использованием криптографических методов или индивидуальных носителей секретной информации (touch memory, смарт-карты и гибкие магнитные диски), включая аутентификацию пользователей перед загрузкой ОС или при входе в ОС; 

• контроль целостности секретной пользовательской или системной  информации. Реализуется путем применения программ, выполняющих  функции по генерации контрольных сумм и их проверки; обычно  используются бесключевые хэш-функции или имитовставки. Контроль  целостности защищаемой информации предполагает систематичность  ее проведения. Например: либо администратор безопасности должен  инициировать ее с помощью организационных мер, либо в прикладное  или системное ПО должны быть встроены функции, реализующие контроль целостности, которые автоматически вызываются ПО непосредственно перед тем, как приступить к работе с защищаемой информацией. В этом случае запуск драйвера, работающего с ключами  пользователя, должен происходить с предварительным контролем его  целостности, или контроль целостности должен осуществляться на  критичные системные файлы (файлы настроек, системные драйверы  и т.д.) перед их загрузкой в память или передачей им управления; 

• контроль процесса загрузки ОС. Должна быть обеспечена загрузка  строго определенной версии ОС и блокирована несанкционированная  загрузка с внешних носителей или из сети; 

• контроль целостности аппаратных ресурсов, который необходимо  осуществлять непосредственно перед тем, как пользователь начнет  работать с ЛРС. Если зафиксировано несанкционированное изменение аппаратной части или конфигураций аппаратной части ЛРС, работа с данной ЛРС должна блокироваться;

• исключение негативного влияния на процесс функционирования пользовательского приложения со стороны программного окружения, установленного на ЛРС. Под программным окружением в данном случае  понимается другое прикладное ПО, которое работает на данной ЛРС.  При этом поставленная задача может быть решена с помощью контроля  целостности ядра  ОС и гарантии отсутствия программ-закладок  в системном ПО. Ее решение особенно актуально в многопользовательских системах, где один зарегистрированный пользователь, являющийся  нарушителем, может реализовать программу, которая будет  стартовать во время работы другого пользователя, при этом злоумышленник будет иметь возможность получать доступ к секретной информации; 

• контроль запуска задач пользователем, то есть пользователю для за пуска должны быть доступны только те задачи, которые являются раз решенными  в рамках выбранной политики безопасности; 

• защита от побочного электромагнитного излучения и утечки информации по цепям питания и заземления. Подобного рода задачи решаются путем анализа спектра излучения аппаратной части ЛРС, про ведения специальных работ по экранированию, фильтрации опасных  побочных сигналов или создания контролируемой территории, за пре делами которой побочные сигналы не представляют опасности в силу  того, что их уровень ничтожно мал, чтобы уловить информацию даже  с помощью современных средств. Представляется возможным использовать также генераторы шумов, позволяющие создавать высокий уровень помех, уловить за которыми несущий ценную информацию  сигнал затруднительно. Здесь, правда, следует учесть, что эта задача напрямую связана с качеством и возможностями аппаратуры, при меняемой нарушителем для перехвата побочных каналов утечки ин формации; 

• физическое удаление остаточной информации, возникающей в ходе  функционирования ПО. Подобные  проблемы возникают в силу того,  что прикладное и системное ПО создают временные файлы; в некоторых современных ОС существуют  файлы подкачки, или страничные файлы, и не реализовано физическое затирание удаляемой ин формации; 

• аудит и протоколирование работы средств защиты информации, системного и прикладного ПО.

из перечисленных выше типовых задач обеспечения информационной безопасности для ЛРС.

